医大企第　１１１１　号

平成１５年　３月２８日

　各メーリングリスト管理者　様

　附属情報センター所長　　　　

　　　　　　　　　

　　　　Majordomoのセキュリティホールに係る対応について

　本学では、メーリングリストの管理につきましては、全世界で利用者が多いフリーソフトであるMajordomoを利用しております。

　Majordomoの利活用につきましては、従前から、附属情報センターのホームページ内に、マニュアルを設け、コマンドの内容、利用方法などの周知に努めているところです。

　ところで、最近、Majordomoには、外部の者でも、メーリングリストやメールアドレスを簡単に取得できるというセキュリティホールの存在が確認されています。

　国内のセキュリティ関連の主要サイトではアナウンス例が確認されていませんが、海外のサイトでは、特定のコマンドの利用、アドレス取得の手口などを、詳しくアナウンスした例があります。このため、当該セキュリティホールを突いたメールアドレスの不正取得の危険が高まっています。

　本学においても、確認したところ、何者かが、60のメーリングリストに所属するユーザのメールアドレスを取得したと疑われる通信履歴が残っております。

　これらに共通しているのは、当該時期にwhichコマンドの設定がopenとなっていたメーリングリストです。

　このため、附属情報センターでは、中央サーバにおいて、Majordomoの設定ファイルを変更し、同様の手口で部外者からメールアドレスが取得されることはないように対応済みです。

　この件に関し、不正アクセス禁止法との関連で、北海道警察本部に対し相談を行なったほか、関係機関への報告、当該不正取得を行なったとされる者のPostmaster（メール管理者）への抗議等の対応を行なっているところです。

　つきましては、各メーリングリスト管理者におきましても、セキュリティを保持し、部外者からみだりにメールアドレス等の個人情報を取得されることのないよう、留意してください。

記

１　コマンドの解説

Majordomoのコマンドメールにつきましては、利用者用、管理者用に分けて、情報センターのホームページで解説していますので、参照してください。

http://web.sapmed.ac.jp/iccc/service/ML/manual/index.html
２　コマンドの設定変更　

whichコマンドは、openにすることにより、部外者からのコマンドメールに対し、メーリングリスト内の情報を部外者に返信します。

デフォルト設定では、whichコマンドは、openとなっています。

　　このため、メーリングリストの管理者は、部外者に対し一切公開したくない場合は、whichコマンドの設定をlistに変更する必要があります。

· open　全てのユーザがコマンドを利用可

· list(member)　メーリングリスト参加者のみコマンドを利用可

· closed　当該コマンドは利用不可

（１）現行の設定確認

　　　ご自分でコマンド設定を修正する場合、コマンドの設定状況を、次のコマンドメールをmajordomo@sapmed.ac.jpに送信すると、現行の設定を確認することができます。

config (メーリングリスト名) (メーリングリストのパスワード) 

　　　こちらのメールに対し、configuration listが送信されてきます。

（２）設定の変更

　　　変更方法につきましては、

　　　　　newconfig（メーリングリスト名）（メーリングリストのパスワード）

　　　〔Ａ〕

　　　EOF

　と記述し、標題は空欄のままとし、 majordomo@sapmed.ac.jp あて送信してください。

うち、〔Ａ〕は、（１）により送信のあったメール本文のうち、

# The configuration file for a majordomo mailing list.
から

who_access = ****
までの部分を指します。which_access = open の‘open’を‘ list ’に変更してください。
　　　ちなみに、他のコマンドの設定を変えたい場合も、方法は同じです。
　　　なお、ご自分で設定変更を行なうのが難しい場合、情報センターまでご連絡下さい。

３　その他

　各ユーザ若しくは各メーリングリスト単位で、アドレスの不正取得があったかどうか確認したい場合は、附属情報センター事務局にご確認ください。

また、アカウントの不正取得の疑いがあり、アカウントを変更したい方は、SAINS利用登録（変更）申請書を提出して下さい。

　

（事務局企画課情報管理係）

　

