学内ネットワーク利用に当たり遵守すべき事項

【各種法令の遵守】

  インターネット上でしばしば問題になる事例及び関連する法令等を示します。    

１　著作権

　　プログラムソフトや画像・動画・文書ファイル等のコンテンツは、著作権法による保護を受けています。このため、著作権者の許諾なくして頒布等を行うことはできません。

  　プログラムソフトの利用人数は、ライセンス数の範囲内に限られ、ライセンス数を超えると、違法コピーになります。

　　また、著作物を無断でホームページに掲載しダウンロード可能にする、PtoP通信で他人が取得可能にするなどの行為は、著作権者からの損害賠償請求の対象になるほか、刑事罰の対象となります。

２　名誉毀損

　　ホームページや電子掲示板等に、他人の誹謗・中傷等に当たる内容を掲載することに伴い、相手方から名誉毀損による損害賠償の請求の対象となるほか、刑事罰の対象となります。

３　業務妨害

　　パソコンやサーバ等のデータを破壊したり、不正動作が起きる状態にすることなどにより、業務の円滑な遂行を阻害した場合、刑事罰の対象となります。

　　いわゆる不正アクセスによりサーバ等に侵入し業務を妨害するケースはもとより、サーバに大量の宛先不明のメールを送り込みサーバ機能を低下させたことにより、業務妨害と認定されたケースがあります。　

４　わいせつ物頒布・公然陳列

　　ホームページ上にわいせつな画像等を掲示しダウンロード可能にする、あるいはPtoP接続により不特定多数の人がファイル取得可能にするなどの行為は、刑事罰の対象となります。　　

５　不正アクセス

　　他人のパスワードを入手したり、故意にプログラムの脆弱性を突いて、他人のデータにアクセスすることは、不正アクセス禁止法により禁じられており、刑事罰の対象となります。　　

６　個人情報の漏洩

　　個人情報とは、特定の個人が識別され、又は識別され得るような内容のものを指しています。個人情報は、北海道個人情報保護条例で保護されており、個人情報の重要性を認識し、他人の権利を侵害することがないようにしなければなりません。

　　本学では、患者情報等、漏洩が重大な権利侵害につながる情報を扱っています。

７　公務員の遵守義務違反

本学に所属する教職員は、地方公務員法、教育公務員特例法により、職務に専念すること、営利企業等への従事の制限、信用を失墜するような行為を行わない、職務上知り得た秘密を漏らしてはいけないなどとされています。このため、

・学内ネットワークを活用し取引を行い金銭授受を行う

・本学のホームページや電子掲示板等に、業務と関係のないコンテンツ・職務上知り得た秘密に属するコンテンツを掲載

・本学の業務と明らかに関係のないホームページを閲覧

・その他学内ネットワークを利用し、法令に違反する行為、公序良俗に反する行為

などは、懲戒処分等の対象となります。

【情報ネットワークに関する学内関係規定の遵守】

１　札幌医科大学情報セキュリティポリシー

  　情報システムの業務外使用禁止、離席時の原則ログアウト、情報システム不具合発生時の情報システム管理者への連絡、ウイルスチェック、法令等の遵守、そして本規定を遵守しない場合に懲戒処分の対象となることがある旨謳われています。

２　学内ネットワーク利用規程

　　学内ネットワークSAINSの利用に当たり、アカウント、IPアドレスは申請により取得すること、公序良俗に反する利用の禁止、そして本規程を遵守しない場合にアカウント停止等がある旨謳われています。

３　札幌医科大学公式ホームページの管理・運営方針等

「ホームページによる情報公開に関するガイドライン」により、次の内容を掲載してはいけないこととされています。

　ア　わいせつ画像など公序良俗に反する情報　　イ　他人を一方的に誹謗中傷する文章等の掲載

　ウ　他人名の詐称等の犯罪行為や社会的に問題とされる情報

　エ　商行為など営利目的の活動に関する情報

　オ　法律に触れる物品の情報など違法行為に関わる情報

　カ　著作権・商標権が存在する画像・文章などの無断掲載

　キ　他人の肖像権、プライバシーなどを侵害する画像・文章などの無断掲載

　ク　プライバシーポリシーに反する情報　　　　ケ　職務上知り得た秘密とされている情報

　コ　本学関係者としての品位を損なう情報

　なお、上記事例が発見された場合、削除されます。　

【教職員以外の取り扱い】

本学の教職員以外の身分の方は、各種の規定で不祥事を起こした場合の処分等が規定されており、学内ネットワークSAINSに関する不祥事等についても同様です。

・学　生「札幌医科大学学則」　　・大学院生「札幌医科大学大学院学則」

・研究生「札幌医科大学研究生に関する規定」

・訪問研究員「札幌医科大学訪問研究員についての要綱」　等

【その他の留意点】

１　パスワードの取り扱い

　ア　パスワードは他人にわかりにくいものにすること。

イ　定期的にパスワードを変更すること。

　ウ　パスワードを人目につくところに明示しないこと。（パソコンに付箋で貼り付けるなど）

２　コンピュータ・ウイルス対策

　ア　不審なメールの添付ファイルは開かず削除すること。

イ　ウイルス対策ソフトの定義ファイル（パターンファイル）及び検索エンジンを常に最新にしておくこと。

　ウ　WindowsUpdateを常に最新にしておくこと。

３　メールの添付ファイルについて

　ア　送信先のネットワーク環境も考慮し、大容量の添付ファイルは原則として送信しないこと。

　　　一般には、1MB以内と言われています。

　イ　大容量のファイルの受け渡しが必要なときは、媒体（MO、CD-R等）を活用すること。

　ウ　ホームページに掲載しダウンロードする方法も検討すること。

　エ　フリーの圧縮・解凍ソフトを活用すること。

４　HTMLメールについて

　　送信先のネットワーク環境も考慮し、原則として送信しないこと。

５　メーリングリストについて

　　添付メール、HTMLメールは原則として送信しないこと。

６　メールのコピーのサーバ保管

　　保管が必要な場合、必要最小限とすること。

　　保管期限（例：１週間）を決めておかないと、サーバに負荷がかかるほか、メールがサーバ内に大量に蓄積されることにより、送受信に支障を来すことがあります。
